Правила пользования компьютерным оборудованием 
локальной сети компании
1. Введение. 

1.1. Настоящие правила вводятся для упорядочения использования компьютерного оборудования компании с целью повышения эффективности выполнения производственных планов и осуществления другой деятельности, предусмотренной производственной необходимостью, а также с целью предотвращения ненадлежащего использования этого оборудования.   

1.2. Действие настоящих правил распространяется на ПОЛЬЗОВАТЕЛЕЙ ЛЮБОГО компьютерного оборудования (компьютеры, компьютерная периферия, коммуникационное оборудование), подключаемого к локальной сети (ЛС) компании, а также на ПОЛЬЗОВАТЕЛЕЙ, осуществляющих удаленный доступ к локальной сети.  

1.3. Настоящие правила определяют права и обязанности, как пользователей компьютерного оборудования, так и специалистов ИТ-отдела компании.

1.4. Грубое или систематическое нарушение пользователем данных правил может служить основанием для применения дисциплинарных мер. 
2. Обязанности и права пользователей. 

2.1. Пользователи обязаны:

- ознакомиться с настоящими правилами и правилами работы в вычислительной сети до начала работы на компьютерном оборудовании; 

- пройти регистрацию, инструктаж и получить личные атрибуты доступа (имя, пароль) для работы в соответствии с правилами компьютерной безопасности;

- использовать компьютерное оборудование исключительно для деятельности, предусмотренной производственной необходимостью и должностными инструкциями;

- бережно относиться к оборудованию, соблюдать правила его эксплуатации;

- сообщать сотрудникам ИТ-отдела о замеченных неисправностях компьютерного оборудования и недостатках в работе программного обеспечения общего пользования;

- рационально пользоваться разделяемыми ресурсами (дисковой памятью компьютеров общего пользования (серверов), пропускной способностью локальной сети, общих принтеров) и расходными материалами;

- выполнять требования ИТ-отдела компании в части обеспечения и поддержания правил компьютерной безопасности компании; 

- ставить в известность сотрудников ИТ-отдела о других пользователях, имеющих доступ к вашему личному ПК;

- предоставлять доступ к ПК сотрудникам ИТ-отдела для проверки исправности и соответствия установленным правилам работы;

- содействовать сотрудникам ИТ-отдела в выполнении ими своих служебных обязанностей;

- сообщать о замеченных случаях нарушения компьютерной безопасности (несанкционированный доступ к оборудованию и информации, несанкционированное искажение или уничтожение информации).

2.2. Пользователям запрещается:

- использовать оборудование для деятельности, не обусловленной производственной необходимостью и должностной инструкцией;

- создавать помехи работе других пользователей, помехи работе компьютеров и сети;

- переключать, перемещать, разбирать, изменять настройку оборудования, без ведома ИТ-отдела, кроме возникновения случаев пожарной опасности (появление дыма или пламени из оборудования), угроз жизни и здоровью людей и сохранности имущества;

- подключать к локальной сети компании новые компьютеры и оборудование без регистрации;

- передавать другим лицам свои личные атрибуты доступа (регистрационное имя и пароль) к компьютерному оборудованию и сети компании, хранить их на видном месте (приклеивать на монитор, стенку и т.д.);

- осуществлять доступ к оборудованию и сети с использованием чужих личных атрибутов доступа или с использованием чужого сеанса работы;

- удалять файлы других пользователей на серверах общего пользования, осуществлять попытку несанкционированного доступа к компьютерному оборудованию и информации, хранящейся на компьютерах и передаваемой по сети;

- использовать, распространять и хранить программы, предназначенные для осуществления несанкционированного доступа, взлома паролей, для нарушения функционирования компьютерного оборудования и компьютерных сетей, компьютерные вирусы и любые программы ими инфицированные, программы сетевого управления и мониторинга;

- предоставлять доступ к компьютерному оборудованию незарегистрированным пользователям и посторонним людям;

- самовольно изменять пароль доступа;

- устанавливать на компьютеры любое программное обеспечение без ведома сотрудников ИТ-отдела.

2.3. Права пользователей:

- подавать заявку на выделение и модернизацию компьютерного оборудования персонального пользования, с обоснованием этой необходимости;

- вносить предложения по установке бесплатного и приобретению коммерческого программного обеспечения общего пользования;

- вносить предложения по улучшению настроек оборудования и программного обеспечения общего пользования, по улучшению условий труда;

- получать консультацию у сотрудников ИТ-отдела компании по работе с компьютерным оборудованием и программным обеспечением общего пользования, по вопросам компьютерной безопасности;

- получать уведомления об изменениях настоящих правил и правил работы на конкретном оборудовании/
3. Регистрация пользователей и оборудования. 

3.1. Регистрация нового оборудования, подключаемого к сети компании, производится у сотрудников ИТ-отдела. Оборудование персонального пользования закрепляется за сотрудником, берущим на себя ответственность за его эксплуатацию. Ответственное лицо обязано немедленно сообщить системному администратору о перемещении оборудования в иное помещение, о передаче ответственности за оборудование другому лицу;

3.2. Регистрация пользователей производится сотрудниками ИТ-отдела компании путем заведения учетной записи (регистрационного имени), назначения пароля доступа (соответствующего определенному уровню сложности), создания почтового ящика электронной почты.
4. Обязанности сотрудников ИТ-отдела:

- совершенствовать работу оборудования и программного обеспечения общего пользования для повышения эффективности выполнения пользователями их служебных обязанностей;

- предоставлять пользователям информацию, необходимую для работы на компьютерном оборудовании общего пользования;

- доводить до сведения пользователей информацию об изменении правил или режима работы оборудования общего пользования;

- снижать до минимально необходимого время простоя оборудования из-за неполадок и сервисных работ;

- проводить среди пользователей разъяснительную работу по вопросам компьютерной безопасности;

- доводить до сведения пользователей правила работы на конкретном оборудовании;

- не разглашать информацию, полученную в ходе выполнения служебных обязанностей и не имеющую прямого отношения к выполняемым обязанностям.     
5. Права сотрудников ИТ-отдела компании:

- делать замечания и предупреждения пользователям, нарушившим установленные правила работы;

- требовать от пользователя подробного отчета о работе, если во время этой работы произошел отказ или сбой оборудования или программного обеспечения общего пользования;

- требовать обоснования необходимости выделения пользователю дополнительного оборудования или модернизации существующего, необходимость установки дополнительного программного обеспечения;

- проверять вновь устанавливаемое программное обеспечение на корректность работы, отсутствие вирусных и «троянских» модулей, соответствие его правилам компьютерной безопасности – и на основании этого принимать решение об его установке на компьютеры пользователей;

- проверять исправность компьютеров, подключенных к ЛС компании, правильность настройки сетевых программ и соблюдение правил работы, с использованием, при необходимости, административного доступа к ПК на время проверки;

- оперативно отключать от сети, блокировать работу или выводить из эксплуатации оборудование в случае нарушения правил компьютерной безопасности, по причине неисправности или грубого нарушения правил работы;

- в экстренных ситуациях, для обеспечения бесперебойной работы сети и компьютеров общего пользования, осуществлять отключение оборудования в отсутствии пользователя и без предварительного уведомления;

– без предупреждения удалять с дисков компьютеров файлы пользователей, содержащие игровые программы и программы, предназначенные для нарушения компьютерной безопасности, файлы, зараженные компьютерными вирусами, файлы, содержащие мультимедиа информацию, не имеющие отношения к деятельности компании;

- доводить до сведения руководителя компании и Директора Департамента экономической безопасности информацию о случаях нарушения настоящих Правил и формулировать предложения по применению к нарушителям мер административного взыскания.  
6. Требования к сотрудникам XXX, имеющим ноутбуки:

- При выезде с ноутбуком за пределы офиса (командировка, отпуск), ставить в известность об этом сотрудников ИТ-отдела.

- Работая в Интернете за пределами офиса ОБЯЗАТЕЛЬНО включать встроенный в операционную систему брандмауэр Windows. (Пояснение: кнопка «Пуск» - «Настройка» - «Панель управления» - «Брандмауер Windows» - поставить галку «включить»).
- По возвращении в офис, перед подключением ноутбука в локальную сеть – сообщать об этом сотрудникам ИТ-отдела.

Начальник ИТ-отдела



 

Приложение: Правила компьютерной безопасности

Правила компьютерной безопасности.

Справки, пояснения и рекомендации
Правила работы в сети

ЗАПРЕЩАЕТСЯ:

- Использование программ, осуществляющих сканирование сети (различные трасеры, сниферы, сканеры портов и пр.);

- Установка дополнительных сетевых протоколов или изменение конфигурации настроек существующих протоколов;

- Просмотр видео через сеть;

- Отправка по электронной почте, направленной в ИНТЕРНЕТ, больших файлов (объемом свыше 5 Мбайт);

- Открытие файлов и запуск программ на локальном компьютере из непроверенных источников или принесённых с собой на переносных носителях без ведома ИТ-отдела и предварительной проверки антивирусной программой;

- Хранение на дисках компьютеров файлов, не относящихся к выполнению служебных обязанностей сотрудника (игрушки, видео, виртуальные CD, мультимедиа файлы и т.п.); 

- Установка без ведома системного администратора на свой компьютер программного обеспечения любого свойства (игры, прикладной софт).
Уважаемые сотрудники! Поясняю: хранение большого объема информации замедляет работу компьютера (особенно антивирусной программы – ей нужно проверить все файлы). Прошу и требую: не засоряйте свои папки излишним количеством файлов, грамотно стройте структуру каталогов и подкаталогов, но помните, что при очень глубоком дереве каталогов, файлы, находящиеся на нижних ветках каталога могут быть недоступны некоторым программам. Например: в папке «Документы» имеется подпапка «Договоры», в ней еще одна подпапка – и так далее. В этом случае, и если вдобавок названия папок и подпапок длинные (например -предложение типа «Коммерческие договоры за второй квартал 2005 года»), операционная система не всегда в состоянии построить путь к нужному файлу, находящемуся в самом низу. Такие случаи уже наблюдались в редакторе Word. (по правилам операционной системы Windows имя файла не может быть длиннее 256 символов, в приведенном примере имя файла будет складываться из всех названий каталогов (папок), внутри которых он находится). Поэтому – не давайте файлам и каталогам длинные имена, периодически удаляйте ненужные файлы, архивируйте редко используемые и записывайте их на CD-ROM. Пишущие приводы у нас есть, записываемые компакт-диски тоже есть. В этой ситуации вы разгрузите свой компьютер, обезопасите себя от потери информации в случае фатального сбоя жесткого диска. Не стоит хранить критические данные на флешках – они очень ненадежны, и не предназначены для этого.

Также прошу периодически чистить свой почтовый ящик – удаляйте старую и ненужную почту, в противном случае его размер возрастает до гигантских объемов, что тоже сказывается на производительности. В нынешнем режиме вся почта, приходящая на ваши компьютеры хранится именно на них, на почтовом сервере копий не остается, из этого следует, что в случае выхода из строя вашего жесткого диска почтовые сообщения восстановить невозможно.

Запрещается подключать к оборудованию дополнительные устройства (мобильные телефоны, МР3-плееры, фото и видеокамеры и т.д.). Если все-таки возникла такая необходимость, то такое оборудование будет подключаться только в ИТ-отделе. Добро пожаловать к нам! (Пояснение: подобные устройства могут некорректно работать, содержать вирусный или троянский код – в этом случае на наших компьютерах мы сможем вовремя отследить и предотвратить деструктивные функции.)

Антивирусная безопасность.

Программный комплекс антивирусной защиты локальной сети компании производит постоянное сканирование в режиме реального времени. Ежедневно в 13.00 на всех компьютерах запускается сканирование дисков, в это время возможно замедление работы системы (Это зависит от многих факторов: производительности процессора, объема оперативной памяти и диска, количества файлов). Прошу всех учесть, что на данный момент в мире не существует 100% защиты от вирусных атак. Все существующие антивирусные системы работают по принципу постфактум, т.е. - сначала появляется новый вирус (или его модификация), и  только после этого выходит для него лекарство, временной интервал до выхода лекарства составляет минимум полчаса (может быть и больше). 30 минут это очень большой промежуток времени, в течении которого вирус может массово распространиться. Более современный метод эвристического обнаружения (с зачатками интеллекта) не всегда корректно работает (может принять за вирус обычный файл). Также появляются новые интеллектуальные вирусы (WORM_MYTOB.HS, WORM_MYDOOM.L – названия по классификации Trend Micro), которые распространяются через почтовые вложения и в имени отправителя генерируют какой-нибудь локальный адрес, – например, mail@.....ru, webadmin@....l.ru – на самом деле таких адресов не существует – Будьте внимательны!!! Если письмо вызывает у вас подозрения – обращайтесь к нам.

Довожу да Вашего сведения, что если на наш почтовый сервер пришло письмо, содержащее вирус, – это письмо автоматически будет удалено прямо на сервере, а вы получите уведомление об этом.

О работе в Интернете и с электронной почтой

Во время нахождения в публичной сети ИНТЕРНЕТ КАТЕГОРИЧЕСКИ ЗАПРЕЩЕНО:

- Просмотр видео и прослушивание музыки в режиме реального времени. 

- Просмотр сайтов порнографической, развлекательной направленности, и сайтов, содержание которых не относится впрямую к служебным обязанностям работника. 

- Играть в различные ОНЛАЙН игры (типа онлайн КАЗИНО и тому подобные).

- Использование программ для зарабатывания денег в сети ИНТЕРНЕТ, таких как Spedia, Web Money и им подобных. 

- Скачивание музыкальных и видео файлов, а также файлов, не имеющих отношения к текущим служебным обязанностям сотрудника.
Пояснения. Канал доступа в Интернет выделенный нам провайдером (Westcall) работает на скорости 1Мбит/с. Но! Для обеспечения нормальной работы всех служб, всем сотрудникам полоса пропускания канала урезана до 500 Кбит/с. (Заметили, что Интернет стал медленнее?). Остальное выделено для служебных функций (почтовый сервер, «Гарант» и т.д.). Данной скорости вполне хватит для просмотра сайтов с текстовым наполнением, любителям графики (музыки, видео и еще чего-то) придется подождать. Уважаемые коллеги! Я все понимаю – но не нужно выкачивать мегабайты информации (я не буду конкретизировать какой именно), канал не очень широкий, тем более на этом же канале у нас работает и телефония. Более того, на сайтах с «интересным» содержанием очень и очень часто находятся троянские модули – вредоносные скрипты, которые автоматически (без вашего ведома) загружаются на ваш компьютер и выполняют на нем какие-либо деструктивные функции, или банально воруют информацию (напоминаю – 100% защиты в мире пока не создали). Наш «уважаемый» провайдер обещает в скором времени протянуть к нам оптоволоконную линию (давно обещает – с марта) – тогда скорость значительно возрастет.

Прошу исключить использование внешних почтовых серверов (mail.ru, rambler.ru, и т.д.) для пересылки корпоративной информации. (Пояснение: внешние почтовые сервера не отвечают требованиям по защите информации, и доступ к вашему личному почтовому ящику на этих серверах может получить посторонний человек, или сотрудники, обслуживающие их, поэтому всю почту, содержащую конфиденциальную информацию, следует пересылать через корпоративный почтовый сервер. Также - при получении почты с вложенными файлами с этих серверов, даже от известных Вам отправителей, обязательно проверять данные файлы антивирусной программой. Для этого: сначала сохраните файл на диске (или в папке «Мои документы»), потом выделите его, щелкните на нем правой клавишей мышки, и в контекстном меню выберите пункт «Scan with OfficeScan Client». В обязательном порядке проводить такую же проверку для файлов принесенных с собой на переносных носителях).
При получении подозрительной электронной почтовой корреспонденции, пришедшей с неизвестного пользователю адреса и имеющей вложения в виде прикрепленных файлов, а также ссылок на Web сайты и электронные страницы в сети Internet, пользователю запрещено осуществлять переходы по этим ссылкам и открывать прикрепленные файлы. Немедленно сообщить об этом администратору сети. 

При получении почтового сообщения с предложением бесплатных программ или других услуг, с предложением скачать файл из сети Internet, не производить никаких действий и сообщить об этом администратору сети.

Сотрудникам использующих в своей работе Интернет-пейджеры (MSN, ICQ): Ни в коем случае не принимать и не отправлять файлы с использованием данных программ. (Пояснения: данные программы имеют уязвимости в своих протоколах, уже зафиксированы случаи распространения вирусов через них. Более того: если вся почта проходящая через почтовый сервер в обязательном порядке проходит антивирусный контроль, то отследить файлы на наличие вредоносного кода передающиеся через данные мессенджеры невозможно)

Характеристики почтового сервера XXX: 

1. Размер сообщения – ограничен объемом в 5 Мбайт.

2. Разрешено отправлять и принимать файлы следующих форматов: .zip, .rar, .arj – форматы архивов; .doc, .xls, ppt, .mdb – форматы Microsoft Office; .pdf ; все графические форматы, .mpp – Microsoft Project. Все остальные форматы автоматически вырезаются.

Политика паролей.

Пароли для доступа в систему будут меняться, будут вводиться пароли повышенной сложности, а именно:

– длина не менее семи символов;

- в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и/или специальные символы (@, #, $, &, *, % и т.п.);

- символы паролей должны вводиться в режиме латинской раскладки клавиатуры;

- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии,  клички собак и кошек и  т.д.),  а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);

Например: hRs2G9j.

 - пароли будут меняться раз в три месяца.

Обращаю Ваше внимание: это не моя прихоть – это всемирно признанные стандарты и рекомендации. Для пояснения – этот же пароль используется для доступа к вашему почтовому ящику (к которому вы можете подключиться из любой точки мира) – поэтому вы сами должны понимать, что подобрать пароль, например - 120376 (дата рождения) легче (2-3 минуты времени), чем тот, который выбран с учетом приведенных выше рекомендаций. 

Так же – постарайтесь запомнить свой пароль, если записали на бумажку – не наклеивайте ее на монитор, на стенку, не кладите под клавиатуру и т.д. – лучше носите его с собой. А еще лучше – выучите, и не говорите что это сложно, мой пароль на порядок сложнее и в два раза длиннее, но я его помню. 

Общие правила.

Уходя со своего рабочего места (даже не надолго), закрывайте и сохраняйте все документы, блокируйте сеанс. Объясняю – если в ваше отсутствие вдруг пропадет электричество, - вы потеряете несохраненные документы – и в этом случае восстановить их уже невозможно, блокировка нужна для того, чтобы посторонний человек не смог получить доступ к вашим документам (а в них может быть конфиденциальная информация). Уходя с работы, обязательно выключайте компьютеры – они в отличие от серверов не могут работать круглосуточно. 

PS. И напоследок… Уважаемые коллеги! Соблюдая правила работы в информационной системе, Вы, в первую очередь, облегчаете себе работу, и обезопасите себя от потери важной информации. 


Я, как мог, постарался все доступно объяснить для Вас, Но! Если у кого-то возникают вопросы по данному тексту (и не только) – всегда пожалуйста, обращайтесь, - объясним, поможем. Удачи!!!

