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"УТВЕРЖДАЮ"

Председатель Правления ХХХХ
ПОЛОЖЕНИЕ
“О КОММЕРЧЕСКОЙ ТАЙНЕ ХХХ”

1. ПОНЯТИЕ КОММЕРЧЕСКОЙ ТАЙНЫ

1.1. Коммерческую тайну ХХХХ (далее по тексту – ХХХХ) составляют не являющиеся государственными секретами сведения, связанные с технологической информацией, управлением, финансами и производственной деятельностью ХХХХ, имеющие коммерческую ценность в силу неизвестности их третьим лицам, разглашение (неправомерная передача, утечка) которых, в том числе среди сотрудников ХХХХ, может нанести ХХХХ ущерб любого характера (материальный, финансовый, деловой репутации и пр.).

1.2. Коммерческая тайна определяется правом ХХХХ на определенную свободу коммерческой деятельности и защиту своих интересов как самостоятельного субъекта рыночных отношений во взаимоотношениях с иными субъектами рыночных отношений.

1.3. Коммерческая тайна является собственностью ХХХХ и не подлежит несанкционированному разглашению, а также передаче для опубликования в средствах массовой информации.
1.4. Коммерческая тайна, являющаяся продуктом совместной деятельности двух и более КОМПАНИЙ или иных организаций, может быть собственностью двух и более КОМПАНИЙ или иных организаций. Это обстоятельство должно найти отражение в Договоре или ином документе (соглашении), предусматривающем ответственность за разглашение.

1.5. Коммерческая тайна, являющаяся результатом выполнения сотрудником ХХХХ своих служебных обязанностей, составляет собственность ХХХХ и не подлежит копированию и использованию в личных целях.

2. ОРГАНИЗАЦИЯ ЗАЩИТЫ КОММЕРЧЕСКОЙ ТАЙНЫ

2.1. Защита коммерческой тайны представляет собой процесс, организуемый и поддерживаемый в ХХХХ, его дочерних зависимых обществах (далее по тексту - ДЗО) и филиалах с целью предупреждения несанкционированного доступа к охраняемой информации, исключения ее разглашения и утечки через различные каналы.

2.2. Обеспечение защиты коммерческой тайны предусмотрено действующим законодательством Российской Федерации и является обязательной неотъемлемой составной частью деятельности как ХХХХ, в целом, так и всех его структурных подразделений и сотрудников (см. ст. 857 ч.2 Гражданского кодекса Российской Федерации, принятого Государственной Думой 22 декабря 1995 года; ст. 6 и 21Федерального закона Российской Федерации “Об информации, информатизации и защите информации”, принятого Государственной Думой 25 января 1995 года; Трудовой договор (Контракт), заключенный сотрудником ХХХХ).

2.3. Организация и обеспечение защиты коммерческой тайны в ХХХХ, в соответствии с требованиями настоящего Положения, в структурных и функциональных подразделениях ХХХХ, его ДЗО и сервисных филиалах возлагается на их руководителей.
2.4. Организация конфиденциального делопроизводства и конфиденциального электронного документооборота в ХХХХ возлагается на Управление делами. В структурных подразделениях назначаются сотрудники, ответственные за учёт, хранение и выдачу документов, содержащих коммерческую тайну. Организация конфиденциального делопроизводства в ДЗО возлагается на Генеральных директоров. Осуществление общего контроля за соблюдением требований настоящего Положения в части ведения конфиденциального делопроизводства возлагается на директора Дирекции по безопасности и защите информации.
2.5. Проверка соблюдения требований настоящего Положения в части ведения конфиденциального делопроизводства и наличия конфиденциальных документов производится не реже двух раз в год комиссией, назначаемой ежегодно приказом Председателя Правления ХХХХ (Генерального директора ДЗО).

 В неё включаются Председатель комиссии - сотрудник Дирекции по безопасности и защите информации и члены комиссии - сотрудники структурных подразделений, а также лица, ответственные за ведение конфиденциального делопроизводства.

2.6. Защита конфиденциальной информации от утечки по техническим каналам, а также конфиденциальной информации, создаваемой, обрабатываемой, передаваемой и хранящейся в электронном виде в информационно-вычислительных и телекоммуникационных сетях ХХХХ, обеспечивается в соответствии с действующим законодательством Российской Федерации (см. ст. 21 Федерального закона Российской Федерации “Об информации, информатизации и защите информации”, принятого Государственной Думой 25 января 1995 г.) и требованиями Инструкции “О мерах по обеспечению информационной безопасности в ХХХХ.
2.7. Организация работ по защите конфиденциальной информации от утечки по техническим каналам при ее создании, обработке, передаче и хранении в автоматизированных и телекоммуникационных системах, а также контроль за соблюдением требований настоящего Положения в ХХХХ в части обеспечения безопасности информации возлагается на директора Дирекции по безопасности и защите информации ХХХХ.

2.8. Перечень сведений, составляющих коммерческую тайну ХХХХ (Приложение № 1) разрабатывается специалистами Дирекции по безопасности и защите информации, после чего утверждается Председателем Правления ХХХХ.

2.9. Исходя из текущих и перспективных задач ХХХХ “Перечень сведений, составляющих коммерческую тайну”, может изменяться и корректироваться. В каждом случае “Перечень сведений, составляющих коммерческую тайну” утверждается Председателем Правления ХХХХ и является неотъемлемой частью настоящего Положения.

3. ОРГАНИЗАЦИЯ ДЕЛОПРОИЗВОДСТВА

3.1. Для организации практической работы по ведению конфиденциального делопроизводства в ХХХХ приказом Председателя Правления ХХХХ, а в ДЗО - приказами Генеральных директоров ДЗО, назначаются специальные сотрудники. В центральном офисе ответственным за ведение конфиденциального делопроизводства и конфиденциального электронного документооборота назначается сотрудник Управления делами, в ДЗО - сотрудник секретариата. 
Этим же приказом из числа наиболее подготовленных сотрудников назначаются ответственные за учёт, хранение и выдачу документов, содержащих коммерческую тайну, в структурных подразделениях ХХХХ.

3.2. На сотрудника Управления делами (секретариата ДЗО), ответственного за ведение конфиденциального делопроизводства возлагаются следующие функции:

прием, учет и распределение поступающих конфиденциальных документов;

передача конфиденциальных документов на рассмотрение соответствующему руководителю и после получения соответствующей резолюции – исполнителям;

учет и регистрация исходящих конфиденциальных документов, проверка правильности их оформления и отправка;
организация конфиденциального электронного документооборота;

приём, учёт, регистрация, хранение и выдача магнитных и других носителей информации, в том числе гибких, жёстких дисков ПЭВМ, а также флэш-карт содержащих конфиденциальные документы;
контроль за прохождением конфиденциальных документов, подготовка руководству сводок об исполненных и находящихся на исполнении конфиденциальных документах;

контроль за своевременным списанием в дело исполненных конфиденциальных документов;

разработка номенклатур дел;

формирование, оформление, учет, хранение дел; подготовка и своевременная передача дел на архивное хранение;

отбор и уничтожение конфиденциальных документов и дел с истекшими сроками хранения, не подлежащих архивному хранению.

3.3. На сотрудника структурного подразделения, ответственного за учёт, хранение и выдачу документов, содержащих коммерческую тайну, в структурных подразделениях ХХХХ возлагаются следующие функции:

прием, учет и распределение поступающих конфиденциальных документов;

передача конфиденциальных документов на рассмотрение соответствующему руководителю и после получения соответствующей резолюции – исполнителям;

проверка правильности оформления, учет, регистрация и передача в Управлении делами исходящих конфиденциальных документов;

контроль за прохождением конфиденциальных документов, подготовка руководителю структурного подразделения справок об исполненных и находящихся на исполнении конфиденциальных документах;

контроль за своевременным списанием в дело исполненных конфиденциальных документов;
обеспечение конфиденциального электронного документооборота;
приём, учёт, хранение и выдача магнитных и других носителей информации, в том числе гибких, жёстких дисков ПЭВМ, а также флэш-карт содержащих конфиденциальные документы;
формирование, оформление, учет, хранение дел; подготовка и своевременная передача дел в Управление делами на архивное хранение;

отбор для уничтожения и передача в Управление делами конфиденциальных документов и дел с истекшими сроками хранения, не подлежащих архивному хранению.

3.4. Документам, содержащим коммерческую тайну, присваивается в соответствии с «Перечнем сведений, составляющих коммерческую тайну ХХХХ гриф «Конфиденциально» (или «К»).

Гриф «К» проставляется исполнителем (разработчиком) документа на стадии подготовки проекта документа в правом верхнем углу первого (титульного) листа.

Определение грифа конфиденциальности производится руководителем функционального подразделения в каждом конкретном случае, в зависимости от важности для ХХХХ содержащихся в документе сведений.

Кроме грифа каждый вид документа, содержащего коммерческую тайну,
должен иметь определенный состав реквизитов, предусмотренный действующими общероссийскими ГОСТами и нормативными актами по ведению делопроизводства.

В тексте документа и его реквизитах дополнительно могут оговариваться
права на информацию, порядок пользования ею, список адресатов, сроки ограничения на публикацию и другие.

Для электронных документов (файлов), содержащих конфиденциальную информацию, в меню Сервис-Параметры-Безопасность пакета программ Microsoft Office (или другом соответствующем меню средствами программного обеспечения, в котором создан документ) в «Параметрах шифрования для данного документа» пользователи обязаны установить пароль для открытия файла и, при необходимости параметры совместного использования для данного документа.
Имя файла, содержащего конфиденциальную информацию,  должно иметь в конце через пробел гриф «К» (заглавную букву К, например, Договор аренды с ООО Литинтерн  К).

Автор документа, содержащего конфиденциальную информацию, несёт ответственность за правильность именования файла и определения параметров его безопасности. 

Отсутствие грифа «К» и предупредительных оговорок в тексте и реквизитах означает свободную рассылку и предполагает, что автор документа и руководитель, санкционирующий (подписывающий, утверждающий) документ или его распространение, предусмотрели все возможные последствия от свободной рассылки и несут за это ответственность.

3.5. Тематические досье, а также дела с документами, имеющими гриф «К», маркируются в правом верхнем углу обложки грифом «К».

Гриф «К» на делах (досье) и в номенклатуре дел проставляется ответственным за ведение делопроизводства.

Каталоги на жёстких дисках ПЭВМ, содержащие конфиденциальные документы, в конце своего имени должны иметь через пробел гриф «К» (заглавную букву К, например, Договоры К).

Ограничение доступа пользователей к каталогам, содержащим конфиденциальные документы, обеспечивается администратором сети средствами сетевой операционной системы. 
Магнитные и другие носители информации, в том числе гибкие, жёсткие диски ПЭВМ, содержащие документы, имеющие гриф «К», маркируются маркером синего цвета в правом верхнем углу этикетки грифом «К». На флэш-карты под скотч наклеивается ярлык желтого цвета, на котором маркером синего цвета проставляется гриф «К». 
3.6. Если сведения, содержащиеся в создаваемых документах или проводимых работах, не предусмотрены “Перечнем сведений, составляющих коммерческую тайну ХХХХ, но, по мнению исполнителя работы или документа, существует необходимость их защиты, то на таких документах также проставляется гриф конфиденциальности. Внесение таких сведений в Перечень осуществляется в соответствии с п. 2.8. настоящего Положения.

3.7. Снятие грифа «К» с документа производится руководителем, подписавшим (утвердившим) документ по истечении установленного срока действия грифа, либо при корректировке “Перечня сведений, составляющих коммерческую тайну ХХХХ.

При необходимости срок действия грифа конфиденциальности может быть
продлен по решению руководителя, подписавшего (утвердившего) документ.

Снятие грифа конфиденциальности с информации, владельцем которой на
договорных началах является сторонняя организация, разрешается только после письменного согласия этой организации.

О снятии грифа конфиденциальности делается отметка на самом документе и в учетных формах с указанием даты снятия.

3.8. Все документы, содержащие коммерческую тайну, изданные или поступившие в ХХХХ, подлежат обязательному учету (регистрации) в Управлении делами ХХХХ. Все документы, содержащие коммерческую тайну, изданные или поступившие в ДЗО, подлежат обязательному учету (регистрации) в секретариате ДЗО.
Подлежат обязательному учёту все магнитные и другие носители информации, в том числе гибкие, жёсткие диски ПЭВМ, флэш-карты, содержащие документы, имеющие гриф «К». Жёсткие диски ПЭВМ используются при этом в съёмном исполнении.

Все каталоги на жёстких дисках ПЭВМ, которые содержат конфиденциальные документы, должны иметь текстовый файл с реестром данного каталога. Назначение имени для данного файла реестра производится в соответствии с приведённым примером (Реестр каталога Договоры К.doc).

В реестре каталога указывается (Приложение № 3): регистрационный номер файла, имя файла; создатель файла (Фамилия и инициалы); дата и время создания файла; дата и время пересылки файла; имя почтового ящика, куда отправлен файл; фамилия и инициалы пользователя, переславшего файл; дата и время удаления файла, фамилия и инициалы пользователя, удалившего файл. 

3.9. Учет документов с грифом «К» осуществляется отдельно от учета несекретных документов.

3.10. Сотрудники ХХХХ могут получать разрешение на доступ к сведениям, составляющим коммерческую тайну ХХХХ, только в пределах своих должностных обязанностей и в объемах, действительно необходимых им для выполнения своих функций в соответствии со схемой выдачи разрешений на доступ:

	Кто выдает разрешение
	К каким сведениям
	Кому

	Председатель Правления
	Ко всем сведениям ХХХХ
	Сотрудникам ХХХХ, представителям сторонних организаций

	Заместители Председателя Правления, Члены Правления
	К сведениям ХХХХ в пределах своей компетенции
	Сотрудникам ХХХХ, представителям сторонних организаций

	Директора дочерних, зависимых и управляемых по Договору предприятий, их заместители
	К сведениям предприятий
	Сотрудникам предприятий, сотрудникам ХХХХ – соисполнителям работ

	Начальники Управлений, их заместители
	К сведениям соответствующих  Управлений
	Сотрудникам Управлений, сотрудникам ХХХХ – соисполнителям работ

	Начальники отделов
	К сведениям соответствующих отделов
	Сотрудникам отделов, сотрудникам своего Управления – соисполнителям работ


3.11. При работе с конфиденциальными документами сотрудники ХХХХ и его ДЗО обязаны следить как за сохранностью самих документов, так и за сохранностью содержащейся в них информации (т.е. не допускать несанкционированного ознакомления с документами посторонних лиц, в том числе - сотрудников ХХХХ и его ДЗО). Непосредственная выдача конфиденциальных документов производится сотрудником, ответственным за ведение конфиденциального делопроизводства, на основании списка, в котором руководитель подразделения отражает, кто из сотрудников и к какой информации имеет доступ. Выдача конфиденциальных документов сотрудникам, не вошедшим в список, производится по письменному указанию руководителя подразделения.

Выдача конфиденциальных документов представителям сторонних организаций осуществляется по письменному указанию уполномоченного на это руководителя (п.п. 3.10.).

3.12. Сведения, составляющие коммерческую тайну ХХХХ, могут
предоставляться по требованию арбитражных судов (судей), Счетной палаты Российской Федерации, органов Государственной налоговой службы, таможенных органов Российской Федерации, органов предварительного следствия, нотариальных контор, аудиторских организаций, Государственного казначейства, антимонопольного комитета, Федеральной службы безопасности, прокуратуры, Министерства внутренних дел и других органов в пределах их компетенции и в соответствии с законодательными актами об их деятельности.

3.13. Рассылка конфиденциальных документов осуществляется с письменного разрешения руководителя подразделения, готовившего документ, либо с санкции вышестоящего руководителя специальной почтой (либо электронной почтой, имеющей необходимую степень криптографической защиты, если такая имеется). В исключительных случаях допускается использование для этой цели обычной почтовой связи. При необходимости допускается доставка таких документов нарочными из числа сотрудников, допущенных к работе с документами, содержащими коммерческую тайну.

3.14. Рассылка конфиденциальных документов осуществляется Управлением делами (секретариатом ДЗО). При этом документы могут содержать следующие отметки.

«Подлежит уничтожению по миновании надобности».

Такие документы не подшиваются в дела и уничтожаются в соответствии с п. 3.18. настоящего «Положения», как только в них отпадет практическая необходимость;

«Подлежит возврату в ______________________ до ____».

Такие документы не уничтожаются и в обязательном порядке возвращаются в Управление делами (секретариат ДЗО) в срок, указанный на документе.

3.15. Размножение документов, содержащих коммерческую тайну, производится в Управлении делами (секретариате ДЗО) сотрудниками, ответственными за учёт, хранение и выдачу документов, содержащих коммерческую тайну, с письменного разрешения руководителя подразделения, готовившего документ, либо с санкции вышестоящего руководителя.

Дополнительно размножаемые экземпляры подлежат поэкземплярной регистрации в соответствии с п.п. 3.8., 3.9.

Документы, имеющие пометку «Снятие копий запрещено», размножаются
только с письменного разрешения директора Дирекции по безопасности и защите информации (а в ДЗО - Генерального директора ДЗО)  по согласованию с подразделением, готовившим документ.

3.16. Хранение документов с грифом «К», магнитных и других носителей информации, в том числе гибких, жёстких дисков ПЭВМ, флэш-карт осуществляется в закрывающихся на замок и опечатываемых сейфах или металлических шкафах. В центральном офисе - в Управлении делами и в структурных подразделениях, в ДЗО - в секретариате ДЗО.  Хранение обеспечивается сотрудниками, ответственными за учёт, хранение и выдачу документов, содержащих коммерческую тайну.
3.17. Уничтожение конфиденциальных документов производится в Управлении делами (секретариате ДЗО) в сроки, определяемые в соответствии с действующим “Перечнем документов со сроками хранения, образующихся в деятельности ХХХХ, с письменного разрешения руководителя подразделения, готовившего документ.

Уничтожение электронных конфиденциальных документов (файлов) производится пользователями - владельцами информации с разрешения руководителя подразделения.
3.18. Об уничтожении конфиденциальных документов составляется Акт. Акт подписывается Председателем и членами комиссии, назначаемой приказом Председателя Правления (Генерального директора ДЗО) в соответствии с п.п. 2.5.

Акт об уничтожении конфиденциальных документов утверждает директор Дирекции по безопасности и защите информации. 

Уничтожению подлежат также черновики, испорченные листы и недописанные проекты конфиденциальных документов.

Уничтожение производится путем сожжения либо измельчения, исключающим восстановление текста документа.

Запись об уничтожении (удалении) электронных конфиденциальных документов (файлов) производится в файле, содержащем реестр каталога, в соответствии с п.п. 3.8.

4. ОБЯЗАННОСТИ ЛИЦ, ДОПУЩЕННЫХ К КОММЕРЧЕСКОЙ ТАЙНЕ

4.1. Руководители ХХХХ, его ДЗО и сервисных филиалов принимают меры по защите коммерческой тайны путем ограничения круга лиц, имеющих доступ к защищаемой информации, установления грифа конфиденциальности, физической сохранности документации, другими способами защиты информации.

4.2. Руководители структурных подразделений ХХХХ, его ДЗО и сервисных филиалов несут персональную ответственность за организацию и обеспечение защиты коммерческой тайны в подчиненном подразделении, строгое выполнение требований настоящего Положения.

4.3. Сотрудники ХХХХ, ДЗО и сервисных филиалов обязаны знать, какие именно сведения подлежат защите, строго хранить коммерческую тайну и не разглашать ее, в том числе и среди сотрудников ХХХХ, соблюдать установленный порядок работы с клиентами и представителями сторонних организаций, правила конфиденциального делопроизводства, приема и сдачи служебных помещений под охрану.

4.4. Сотрудники ХХХХ, его ДЗО и сервисных филиалов обязаны знакомиться только с той информацией, составляющей коммерческую тайну, которая необходима им для выполнения служебных обязанностей, а также знать, кому из сотрудников ХХХХ, его ДЗО разрешено работать со сведениями, составляющими коммерческую тайну ХХХХ, к которым они сами допущены, и в каком объеме эти сведения могут быть доведены до этих сотрудников.

4.5. Сотрудники ХХХХ, его ДЗО обязаны сохранять коммерческую тайну организаций, с которыми у ХХХХ имеются деловые отношения.

4.6. Сотрудники ХХХХ, его ДЗО не могут использовать сведения, составляющие коммерческую тайну ХХХХ, в личных целях, а также заниматься прямо или косвенно какой-либо деятельностью, которая в качестве конкурентного действия может нанести ущерб ХХХХ.

4.7. Все разработки, заключения, схемы, презентации, доклады и другие документы в текстовом, графическом и любом другом виде, подготовленные сотрудником в процессе его трудовой деятельности или в сотрудничестве с другими работниками, являются собственностью ХХХХ, и не подлежат копированию и использованию в личных целях.

В случае увольнения (независимо от причин) сотрудник ХХХХ, его ДЗО или сервисного филиала обязан вернуть руководителю структурного подразделения ХХХХ, его ДЗО или сервисного филиала все имеющиеся в его распоряжении документы и другие материалы, относящиеся к выполняемой работе.

4.8. Сотрудники ХХХХ, его ДЗО при подготовке к печати материалов о деятельности ХХХХ, его ДЗО, включая книги, статьи, доклады и пр., обязаны представлять их на просмотр своему непосредственному руководителю, либо уполномоченному им на это лицу.

Деловые контакты со средствами массовой информации (интервью, реклама и др.) осуществляются Председателем Правления, Заместителями Председателя Правления и Членами Правления ХХХХ, Генеральными директорами его ДЗО, либо другими уполномоченными ими лицами.

4.9. При подготовке документов, направляемых в другие организации, учреждения (письма, отчеты, справки и др.), а также материалов согласно п. 4.7. настоящего Положения сотрудники ХХХХ, его ДЗО и сервисных филиалов обязаны контролировать, чтобы в них не содержались сведения, составляющие коммерческую тайну ХХХХ.

4.10. При ознакомлении со сведениями, составляющими коммерческую тайну, представителей сторонних организаций, сотрудники ХХХХ, его ДЗО и сервисных филиалов должны предоставлять только те сведения, которые действительно необходимы данному представителю.
4.11. В случае выявления фактов разглашения или утечки сведений, составляющих коммерческую тайну ХХХХ, а также в случае выявления лиц, целенаправленно интересующихся подобными сведениями, сотрудник ХХХХ, его ДЗО или сервисного филиала обязан сообщить о данных фактах руководителю своего подразделения и в Дирекцию по безопасности и защите информации ХХХХ.

4.12. По всем фактам разглашения или утечки сведений, составляющих
коммерческую тайну ХХХХ, Дирекцией по безопасности и защите информации ХХХХ организуется проведение служебного расследования, результаты которого докладываются Правлению ХХХХ .

4.13. Все сотрудники ХХХХ, его ДЗО и сервисных филиалов заполняют индивидуальное обязательство о неразглашении сведений, составляющих коммерческую тайну ХХХХ (Приложение № 2).

5. ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ

КОММЕРЧЕСКОЙ ТАЙНЫ

5.1. Под разглашением коммерческой тайны понимаются умышленные или
непреднамеренные деяния сотрудников ХХХХ, его ДЗО, приведшие к утечке сведений, составляющих коммерческую тайну ХХХХ, либо к утрате документов, содержащих такие сведения.

5.2. Ответственность за разглашение коммерческой тайны несет руководство ХХХХ, его структурных и функциональных подразделений, ДЗО, а также персонально каждый сотрудник ХХХХ, его ДЗО, имеющий доступ к информации, составляющей коммерческую тайну ХХХХ, и допустивший ее утечку.

5.3. За разглашение сведений, составляющих коммерческую тайну ХХХХ, и нарушение порядка защиты таких сведений сотрудники ХХХХ, его ДЗО, а также лица, уволенные из ХХХХ или его ДЗО, привлекаются к ответственности в соответствии с законодательством Российской Федерации и Трудовым контрактом.
5.4. Юридическое лицо, нарушившее договорные обязательства по защите
сведений, составляющих коммерческую тайну ХХХХ, несет ответственность в соответствии с законодательством Российской Федерации (см. ч.1 ст.5 Гражданского кодекса Российской Федерации, принятого Государственной Думой 21 октября 1994 года).

Член Правления, директор 

Дирекции по безопасности _______
